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Consideragoes Iniciais

O celular corporativo € uma importante ferramenta para facilitar a comunicagéo da equipe e trazer
mais praticidade no atendimento ao cliente. Mas adota-lo requer regras claras para garantir o uso adequado

e, principalmente, evitar problemas com custos desnecessarios no final do més.

Assim, esta politica descreve as responsabilidades da empresa e dos colaboradores sobre as linhas

e celulares corporativos, as principais regras de uso, de empréstimo e devolugdo, dentre outros pontos

importantes.
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1. Objetivo

Estabelecer as diretrizes e normas para uso de aparelhos e linhas de celular no Grupo Patense,
recursos estes disponibilizados para execugao das funcbes de trabalho e/ou mediante necessidade
previamente justificada, visando melhorar e facilitar a comunicagdo da empresa entre clientes, fornecedores

e parceiros externos.

2. Abrangéncia

Sao elegiveis para receber aparelhos e linhas de celular os colaboradores cujas atividades

pressupdem contato cotidiano com clientes, fornecedores e parceiros externos.

Esta deciséo esta baseada no perfilamento dos usuarios através de 03 (trés) aspectos:

e Hierarquia — a mais direta, dividindo os usuarios por nivel hierarquico ou faixa de hierarquia da
empresa.

¢ Departamento

e Funcdo — mesmo com departamentos niveis hierarquicos iguais, dois profissionais podem ter perfis

bem diferentes de uso.

Assim sendo, esta politica se aplica a todos os colaboradores que fagam uso de celular corporativo.

3. Definigoes

3.1. Cessdo: E todo empréstimo gratuito de um bem permanente que deve ser restituido no tempo
convencionado. In casu, o colaborador recebe o aparelho de telefone, mas a propriedade do bem continua

com a empresa que o emprestou.

4. Diretrizes

4.1. Oferecer mais praticidade na hora de acessar, editar ou compartilhar dados referentes aos
clientes, produtos e servigos.

4.2. Trazer maior controle e seguranga das informagdes ao evitar que os colaboradores usem os
celulares pessoais para atividades do trabalho.

4.3. Garantir o uso adequado das linhas e dos celulares corporativos.
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4.4, Garantir a otimizagao do uso do celular, a transparéncia na relagdo com os colaboradores e
também a reducao de custos ao prevenir despesas desnecessarias causadas pelos ofensores de telecom.

4.5, Facilitar a comunicagao da equipe e trazer mais praticidade no atendimento ao cliente.

5. Direito de Acesso

5.1. Os telefones disponibilizados aos colaboradores do Grupo Patense deve ser utilizado
exclusivamente para o trabalho, por colaboradores que exercem fungdes que necessitam deste aparelho para

a realizagdo constante de suas fungdes.
5.2. Os cargos elegiveis para uso do celular corporativo deverdo se restringir a profissionais que
necessitem do celular como ferramenta de trabalho para realizagdo das suas fungdes, exceto para aqueles

que desempenham funcdes de BackOffice.

5.3 Sao os setores elegiveis: comercial, financeiro, originacdo, monitoramento, logistica, se verificado

necessidade de contato direto com parceiros externos.

5.4. Dentre estes estdo diretores, gerentes, coordenadores, executivos de conta, vendedores, e

demais papéis que necessitem comunicagao frequente com parceiros externos.

5.5. O uso particular é vetado.

5.6. O colaborador que tiver direito ao uso do celular corporativo deverd, obrigatoriamente, assinar o
documento TERMO DE RESPONSABILIDADE E CESSAO POR EMPRESTIMO (Anexo ).

5.7. O celular corporativo deve ser vinculado a conta corporativa do colaborador e jamais podera

haver backup das informagdes para a conta particular.

5.7.1. Tais diretrizes poderdo ser averiguadas sempre que solicitado pelo Grupo Patense,

através do setor de Tecnologia da Informacéo e setor de Controles Internos.
5.8. Obrigam-se os colaboradores que fazem uso do celular corporativo e tem acesso a linha
telefénica ao fiel cumprimento das regras descritas nesta politica, podendo o Grupo Patense, a qualquer

tempo, verificar o seu fiel cumprimento.

5.9. Podera o Grupo Patense ainda, em se tratando de linha corporativa e de uso exclusivo para
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trabalho, analisar ligagbes e mensagens de dados, com a finalidade de apurar o correto cumprimento das

regras estabelecidas nesta politica.

5.9.1. As evidéncias poderao ser obtidas pela analise da fatura detalhada emitida pela operadora.

5.10. O Grupo Patense também podera utilizar ferramentas e softwares de gestao de dispositivos
moveis (MDM) para monitorar o uso dos aparelhos e linhas por meio de funcionalidades como: ativagéo ou
bloqueio de apps e acesso a sites especificos, definicdo de quais dias e horarios os dispositivos, apps e
recursos podem ser utilizados, gerenciamento da lista de contatos, geolocalizagédo e rastreamento, dentre

outras.

5.11. Caso seja levantada alguma divergéncia quanto ao cumprimento desta politica de uso, o
colaborador podera ser notificado e tera oportunidade de se manifestar perante os fatos e se necessarias

poderao ser aplicadas as medidas disciplinares cabiveis.

6. Da Cessao

6.1. Os aparelhos e as linhas de celular descritos nesta politica sdo de propriedade do Grupo
Patense e foram dimensionados de acordo com as necessidades dos colaboradores, face execugao de suas

atividades e em consonéncia com as premissas da empresa.

6.2. No ato do recebimento do aparelho ou linha de celular, o colaborador assinara um “Termo de
Responsabilidade e Cessao por Empréstimo” (anexo 1), por prazo indeterminado, mediante condi¢des
especificadas nos itens abaixo, dando sua ciéncia com relacédo as regras aqui listadas, concordando com

seu teor e assumindo as responsabilidades previstas na atual politica.

6.3. Tanto o aparelho quanto a linha de celular descritos nesta politica, a qualquer tempo e
independente da duragédo da cessado ao colaborador, continuam sendo de propriedade do Grupo Patense,

nao sendo permitido ao colaborador, em nenhuma hipétese, troca-los, vendé-los, ou repassa-los a terceiros.
7. Seguranga
7.1. Para garantir a seguranca de todos os equipamentos e a integridade das informagbes neles

contidas, o colaborador devera dispensar total cuidado, ndo devendo sob nenhuma hipétese, cedé-los a

terceiros, além de manté-los em pleno e constante funcionamento.
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7.2. Por sua vez, o Grupo Patense compromete-se a:

e Separar dispositivos corporativos dos pessoais, fornecendo equipamentos préprios para os

colaboradores, quando necessario;

o Adotar solugdes de gerenciamento de dispositivos méveis, de forma remota, para evitar que

acgOes inadequadas dos profissionais coloquem em risco a seguranga dos dispositivos;

o Fazer treinamentos de compliance com os seus colaboradores, bem como atualizagbes

recorrentes;

o Implementar medidas que evitem possiveis alteragdes, vazamentos ou usos de forma

indevida;

e Criar mecanismos para registrar a captura de informagdes por meio dos dispositivos moveis
para evitar a geragédo de brechas que levem a sangbes para a sua empresa, bem como garantir

o consentimento de forma confiavel nessas situagoes.

e Ter o respaldo do setor juridico, em conjunto com o de Tecnologia da Informagao (TI) para
adotar medidas de compliance em seu negdcio nesse aspecto, identificando quais sdo as

principais agdes que podem ser tomadas nesse tipo de situagao;

e Aplicar ferramentas e medidas de seguranga especificas, ja alinhadas com a legislagao

vigente.

o Por exemplo, uma solu¢do de MDM (Mobile Device Management) permite restringir o
uso de aplicativos que possam comprometer a seguranca das informacdes, bem como
realizar a coleta das informagdes do uso do dispositivo de forma automatica, tendo uma

gestao eficiente e administrando os dados com maior precisao.

e Gerenciar a seguranca dos dispositivos, permitindo a atualizagdo do sistema operacional e
de aplicativos a longa distancia, evitando que ocorram brechas de vulnerabilidade que exponham
os seus dados, bem como permitindo a exclusao de sites e aplicativos para serem utilizados
pelos colaboradores, evitando que eles, por agdes inadequadas, coloquem em risco a seguranga

das informacgdes, entre outras questdes.

8. Linhas Telefonicas
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8.1. Os custos com as linhas corporativvas variam muito de acordo com cada empresa pertencentes

ao Grupo Patense.

8.2. Para fazer a gestao destes custos o Grupo Patense apresentara processos com uma série de

medidas restritivas e de incentivo.

o Aideia é que o aparelho seja o principal ponto de contato entre o colaborador e seus colegas,
clientes e fornecedores.
¢ O ciclo mensal de utilizagéo é medido entre os dias 01 (primeiro) a 24 (vinte e quatro) do més
anterior ao vencimento da fatura, que se da no dia 25 (vinte e cinco)
¢ Durante este ciclo mensal, ao se aproximar do limite de utilizagdo estabelecido em sua cota,
o colaborador ira receber um aviso, informando o seu percentual de consumo: DADOS (em Mb).
o Durante a fase inicial de implantagéo desta politica, o Grupo Patense ira apurar o consumo
de cada linha, podendo promover os ajustes de planos que se fizerem necessarios.
e Ao atingir 100% do consumo predefinido, seja VOZ ou DADOS, o colaborador podera
continuar a utilizar normalmente a sua linha, sem bloqueios, sabendo, porém, que os valores
que vierem a exceder a sua cota pré-estabelecida poderao ser descontados em folha, a critério
do empregador, no més posterior ao da apuragao.
o Antes que este desconto seja processado, o colaborador receberd um relatério
detalhado da fatura mensal da sua linha, por e-mail, no qual constara a sua utilizagao.
o O colaborador tera um prazo de 02 (dois) dias para apresentar uma eventual
contestacao.
o A utilizagdo da linha é de responsabilidade estrita do colaborador, ficando a seu critério a

utilizagédo de senhas de bloqueio e/ou outras funcionalidades que inibam o uso indevido.

9. Possibilidade de Modelo BYOD

9.1. Outro cenario bastante comum, € quando o colaborador acaba utilizando seu aparelho e linha

pessoal quanto os recursos corporativos.

9.2. BYOD ¢ a sigla em inglés para “Bring Your Own Device”, algo que pode ser traduzido para o
portugués como “traga o0 seu proprio equipamento”. Dessa forma, os funcionarios podem levar seus
dispositivos pessoais como notebooks, smartphones, tablets, entre outros, para utilizar nas atividades de
trabalho. Com o BYOD, a organizagdo s6 conseguira ter acesso e desinstalar automaticamente os apps

voltados ao trabalho.
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9.3. Para utilizarmos o modelo de BYOD, o Grupo Patense podera através do Setor de Tl, implementar
no aparelho telefénico do colaborador uma plataforma de MDM robusta, evitando assim que se abra espago

para vulnerabilidades.

9.4. A tomada de decisao de quem podera solicitar e utilizar este modelo no exercicio de suas
atividades, deve ser feita de forma racional pelo Grupo Patense, juntamente com o gestor do colaborador, e

os responsaveis pelo setor de Tl e Privacidade de Dados.

9.4.1. Devera ser avaliando aspectos de quais informagbes terdo acesso através de
dispositivos moveis e quais sdo suas necessidades de uso do celular particular para execugao

de suas atividades;

9.5. Neste caso, o Grupo Patense se compromete a realizar melhorias constantes e gradativas em
sua infraestrutura para que o modelo BYOD n&o coloque em risco a produtividade dos times e a seguranga

das informagdes corporativas e aos dados pessoais eventualmente tratados.

9.6. Caso se opte pelo uso deste modelo, cumpre ressaltar que o colaborador € quem ira arcar com
as despesas de manutencgdo do equipamento, bem como com internet e linha telefénica, ndo sendo o Grupo
Patense, responsavel por quaisquer encargos financeiros sejam eles advindo destes encargos ou em caso

de roubo, furto ou estrago dos equipamentos.

9.7. Caso este modelo seja o escolhido pelo colaborador e autorizado pelo Grupo Patense, este
compromete-se a ter acesso apenas aos aplicativos e informagbes direcionadas ao trabalho,

responsabilizando pelo cumprimento das normas de protegao de dados pessoais.

9.8. O Colaborador que utiliza do celular particular para o exercicio de suas atividades laborais deve
se responsabilizar e cuidar das informagdes e dados pessoais que porventura tenha acesso em razao de sua
fungéo, devendo utilizar todas as medidas técnicas e de seguranga necessarias para que nao haja incidentes

e/ou vazamento destas informacoes.

9.9. O colaborador também é responsavel em comunicar ao setor de Tl e a Encarregada de Protecao
de Dados Pessoais, caso seja verificada qualquer risco de incidente de seguranga da informagao e/ou

vazamento destes dados.

9.10. O Grupo Patense nao sera responsavel em caso de dano, furto, roubo ou qualquer outra

situacao que possa vir a gerar prejuizos ao colaborador em caso de uso do celular particular para o exercicio

GRUPO
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de suas atividades laborais.

9.11. Em quaisquer dos casos € vedado o uso de conta particular para o backup de dados, imagens
elou quaisquer informagdes vinculadas a empresa e/ou aos demais funcionarios. Da mesma forma devera

ser evitado o uso da conta corporativa para uso de atividades particulares.

10. Uso de Redes Sociais no Celular Corporativo

10.1. O monitoramento do uso de redes sociais em dispositivos corporativos é importante devido a
uma série de fatores. Um deles é o fato de que o0 uso exagerado destas midias durante o horario de trabalho

pode comprometer a produtividade dos colaboradores em suas atividades.

10.2. Outra razéo é a corresponsabilidade da empresa pelo que os colaboradores fazem em suas
dependéncias. Deste modo, se um colaborador realizar um discurso de édio ou algum tipo de ofensa online,

a imagem da empresa também podera ficar comprometida em decorréncia disto.

10.3. Por isso, o Grupo Patense gerenciara estes dispositivos — celulares corporativos — através de
um software de gestdo, com um fim de realizar uma analise de produtividade através da qual é possivel

determinar o tempo gasto com interagdes pessoais e corporativas.

10.4. Futuramente e apds um estudo de viabilidade, o Grupo Patense podera optar pela utilizacdo de

plataformas sociais internas.
10.4.1. A INTRANET, por exemplo, que é restrito para grupos de trabalho e podera ser
utilizada para troca de informacdes entre diferentes areas de uma mesma empresa,

divulgacdo de comunicados internos e compartilhamento de material relevante ao setor.

10.5. Através de um gerenciamento maduro aliado a uma cultura organizacional bem estabelecida, o

Grupo Patense quer otimizar a utilizagao de redes sociais no ambiente de trabalho.

11. Monitoramento do Celular Corporativo

11.1. A monitoria de linhas corporativas ira ocorrer em qualquer situagdo que o Grupo Patense

considere necessario e desde que o colaborador seja previamente informado.

nnnnn o
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11.2. O Grupo Patense monitorara seus profissionais de forma igualitaria, ndo focando em apenas

um funcionario.

11.3. O monitoramento ira ocorrer para proteger os dados do Grupo Patense, bem como os dados

pessoais a ele vinculado. E por outro lado, protegera o grupo em caso de uso indevido dos celulares.

11.4. Qualquer utilizagao do aparelho podera ser monitorada em tempo real ou off-line. Quando se
trata dos assuntos vinculados ao trabalho, o Grupo Patense deve acompanhar o uso dos telefones

corporativos.

11.5. O monitoramento pode considerar ligagbes, uso de dados, download de aplicativos, entre outros.
Esse acompanhamento costuma ser feito pela fatura. Visualizando os servigos utilizados, qualquer desvio é

facilmente percebido.

11.6. Além de diminuir gastos com o uso indevido de linhas e dados nos celulares corporativos, a

gestao de dispositivos méveis corporativos também permite:

e Maior protecéo para a infraestrutura de Tl contra possiveis ameagas em razdo do controle
por identidade de acesso.

e Aumento da confiabilidade dos clientes e parceiros de negdécio por saber que a empresa se
preocupa com a protegao dos dados, o que abre margem para abertura de relagdes comerciais
mais produtivas e duradouras.

¢ Queda na vulnerabilidade corporativa, com adog¢ao de ferramentas, assim como estratégias,
para impedir que usudrios da rede tenham acesso e compartilhem informacdes sigilosas com
terceiros.

o Automacao de rotina de trabalho complexas

e Monitoramento continuo das agbes executadas pelos dispositivos mdéveis no ambiente
corporativo.

¢ Producéo de relatérios e inventarios em tempo real para ajudar nas tomadas de decisao.

11.7. O monitoramento das atividades realizadas nos celulares corporativos observagéo as normas e

politicas vinculadas a privacidade de dados e seguranga da informacéo.

12. Perda e Roubo de Dispositivos

12.1. Em caso de perda ou furto dos equipamentos, o Setor de Tl devera ser comunicado
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imediatamente, bem como o respectivo boletim de ocorréncia devera ser apresentado posteriormente.

12.2. Em caso de extravio, perda, roubo ou furto do aparelho ou chip, somente o gestor do plano

corporativo podera solicitar o bloqueio da linha.

13. Devolugao do Aparelho

13.1 A qualquer momento, mediante uma solicitagéo, o Grupo Patense podera solicitar ao colaborador

a devolugao do aparelho ou da linha.

13.2. Encerrando-se o contrato de trabalho entre colaborador Grupo Patense, tornar-se-a nula e sem
efeito a “cessdo” da linha, devendo o colaborador proceder a devolugédo do aparelho e da linha no ato da

rescisao do seu contrato.

13.4. Os equipamentos deverao ser devolvidos ao Grupo Patense em perfeito estado de

funcionamento e operagéo, ressalvado o desgaste natural pelo tempo de uso.

13.5. O setor de Recursos Humanos devera comunicar previamente o desligamento de qualquer dos
seus colaboradores ao setor de Tl, para que haja programacdo do bloqueio e acesso de quaisquer

informagbes da empresa pelo ex-funcionario apds o comunicado e/ou pedido do seu desligamento.

14. Responsabilidades

14.1. Colaborador

e Zelar pelo aparelho de telefone

e Reportar ao setor de Tl sinistros, perdas ou danos

e Utilizar carregador original a fim de ndo danificar o dispositivo mével

e Utilizar o cédigo da operadora

¢ Nao trocar, vender, locar ou repassar o celular corporativo ou qualquer de seus acessorios a
outrem, ainda que vinculado ao Grupo Patense.

e Utilizar o aparelho de telefone de fins laborais, sendo vedada a utilizagéo para fins pessoais.

e Arcar com os custos provenientes do mau uso do aparelho ou seus acessorios, e no caso de

perda do mesmo.
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14.2. Setor de TI

e Desenvolvimento e implementagdo de medidas de seguranca para proteger os dados
corporativos nos dispositivos moveis, como criptografia, autenticagdo multifator e solugdes de
gerenciamento de dispositivos moéveis (MDM).

¢ Monitoramento constante de ameagas e vulnerabilidades moveis.

o Garantia de que as configuragdes de segurancga, politicas de senhas e aplicativos necessarios
estejam instalados e configurados corretamente.

e Manutencdo de um inventario atualizado de dispositivos méveis corporativos.

o Implementacdo de ferramentas e praticas para monitorar o uso dos dispositivos mdveis,
incluindo o trafego de dados, aplicativos instalados e atividades relacionadas.

¢ Monitoramento e controle dos custos associados ao uso de dispositivos méveis corporativos,
incluindo planos de dados e custos de roaming.

e Prestagcado de suporte técnico aos usuarios de dispositivos méveis corporativos, resolvendo
problemas técnicos e fornecendo assisténcia quando necessario.

e Solicitagdo de devolugao e bloqueio de acesso em caso de desligamento do colaborador.

15. Sangoes

15.1. O colaborador que descumprir quaisquer das disposi¢des previstas nesta Politica, no Cédigo
de Etica e Conduta e todas as demais Politicas relacionadas a sua atuacdo no Grupo Patense bem como &
legislacao correspondente, comprometera todo o Grupo as penalidades, e portanto, estara sujeito também a
eventuais implicagbes judiciais ou administrativas decorrentes do descumprimento legal e aplicacdo de
medidas disciplinares de acordo com a analise do caso concreto.

16. Anexos
e Anexo | — Termo de responsabilidade e Cesséo por Empréstimo

17. Referéncias

o Lei 13.709/2018 — Lei Geral de Protegédo de Dados Pessoais

18. Disposigoes finais
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18.1. Caso ocorra perda e/ou extravio de comprovante de gastos pelo colaborador, os pagamentos
destas despesas no cartdo corporativo deverao ser analisados pela Diretoria Financeira e s6 nao

serao descontados em folha de pagamento, em caso de aprovagéo expressa desta.

18.2. Esta politica esta alinhada as demais politicas das empresas do Grupo Patense.

18.3. Esta politica pode ser desdobrada em outros documentos normativos especificos, sempre

alinhados aos principios e diretrizes aqui estabelecidos.

18.4. Esta politica devera seguir e respeitar todas as diretrizes da Lei Geral de Prote¢do de Dados —

Lei n® 13.709/2018, se aplicavel, e as normas internas a ela vinculada.

18.5. E de responsabilidade do setor de Recursos Humanos juntamente com o setor de Gestdo
Administrativa, garantir que esta politica seja de conhecimento de todos os colaboradores que fagam
uso de cartdo corporativo, através de treinamentos e informes, utilizando-se as ferramentas de

comunicagao que forem necessarias.

18.6. Esta politica deve ser revisada sempre que necessario e mediante a realidade do Grupo

Patense.

19. Histoérico de Revisoes

NO
Data - Item revisado Descrigéo da revisédo
Verséo
31/10/2022 00 Elaboragéo da politica
09/03/2023 01 Geral Revisédo de Conteudo
Colocacéo da politica no modelo padréao sugerido
15/12/2023 02 Geral
pela governanga
29/01/2026 03 Geral Revisédo Anual
Nome Fungao
Emissor
Poliana C Gongalves Assistente de Governanga
Revisor Nome Fungao
29/01/2026 Denise Rodrigues Vilaca Gerente Adm e Compliance Corporativo
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ANEXO |
TERMO DE RESPONSABILIDADE E CESSAO EMPRESTIMO

Pelo presente TERMO DE RESPONSABILIDADE E CESSAO, as partes estando abaixo devidamente

qualificadas e representadas, firmam o presente TERMO, conforme clausulas e condi¢gbes a seguir:

CEDENTE: (inserir nome e dados da empresa)
CNPJ:

Endereco:

CESSIONARIO: (inserir nome e dados do colaborador)
CPF:

RG:

Endereco:

CLAUSULA PRIMEIRA - DO OBJETO

Constitui objeto do presente Contrato a “Cesséo de Uso por Empréstimo” de

(informar o que esta sendo cedido. Ex: 01 aparelho celular e 01 (uma) linha de telefone moével), por parte da
CEDENTE ao CESSIONARIO, conforme descricdo abaixo:

PLANO CORPORATIVO TELEFONIA MOVEL

Informacdes da linha

Operadora

N° da Linha

Minutos mensais

Pacote de dados mensal

Pacote de SMS mensal

Roaming Internacional mensal

Informagdes do aparelho

Fabricante (preencher. Ex: Asus)

Modelo (preencher. Ex: Zenfone modelo X)

Numero do Patrimonio

Acessorios

nnnnnn
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OBS: na tabela, a empresa devera preencher todas as informagées do aparelho e/ou da linha que o

colaborador esta recebendo. Mais linhas poderdo ser acrescentadas na tabela, caso necessario.

CLAUSULA SEGUNDA - DA CESSAO

A (informar o que esta sendo cedido. Ex: aparelho e/ou linha telefénica mével)

acima mencionada sera cedida pela CEDENTE ao CESSIONARIO, por empréstimo temporario, por prazo
indeterminado, conforme regras estabelecidas na “Politica de Uso para Celular Corporativo”, a qual o

CESSIONARIO declara ter ciéncia e concorda com seus termos.

CLAUSULA TERCEIRA - DA REPOSIGAO POR PERDA OU MAU USO:
Em caso de extravio, perda ou quebra do aparelho e/ou seus acessorios, por culpa exclusiva do

CESSIONARIO, ele devera providenciar a reposicéo do equipamento, por modelo equivalente. Em casos de

desgaste natural, ou defeito de fabricagdo, a CEDENTE providenciara a reposi¢do do aparelho.

Cidade — MG, data.

CEDENTE

CESSIONARIO
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