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Consideragoes Iniciais

Esta Politica reforga o cuidado de todas as empresas do GRUPO PATENSE com os dados
pessoais tratados internamente obtidos no curso de suas atividades empresariais, seja de seus socios,
diretores, funcionarios, colaboradores, seja de seus clientes, fornecedores e demais terceiros. Esta Politica
nao tem por objeto a imposigcao de restrigbes contrarias a cultura de abertura e confianga da empresa, mas
sim de proteger a todos de agdes ilegais ou danosas praticadas por qualquer individuo, de forma proposital
ou inadvertidamente e que possam ir contra as leis de protecao de dados aplicaveis.

A seguranca efetiva dos Dados Pessoais € um trabalho de equipe envolvendo a participacdo e
a colaboracao de todos os funcionarios e afiliados de nossa empresa que manipulam informagdes e/ou
sistemas de informacgdes.

Aplica-se esta Politica aos sdcios, funcionarios, prestadores de servigos, consultores,
temporarios e demais colaboradores que estejam a servico da Patense, incluindo toda a mao-de-obra
terceirizada ou disponibilizada mediante convénios, parcerias ou quaisquer outras formas de atuagéo conjunta

com outras empresas (“Usuario” ou “Usuarios”); e abrange todos os sistemas, equipamentos e arquivos fisicos

que contenham Dados Pessoais utilizados para execugéo das atividades da Patense.
E de responsabilidade de cada um conhecer esta Politica e a Politica de Seguranca da

Informacao da Patense e conduzir suas atividades de acordo com o estabelecido nos documentos.

Esta Politica abrange a matriz, todas as suas filiais, pontos de apoio e demais unidades do Grupo.

Esta Politica esta alinhada com a Lei Geral de Protecdo de Dados Pessoais, Lei n® 13.709/2018
e com o Marco Civil da Internet, Lei n° 12.965/2014.

Caso vocé possua qualquer duvida ou sugestao acerca do Tratamento de Dados Pessoais
dentro da Patense, ou deseje relatar algum Incidente de Seguranca, entre em contato com a
nossa Encarregada pela Protecao de Dados (“Encarregada”) através do e-mail

Igpd@patense.com.br aos cuidados de Denise, que Ihe retornara o mais breve possivel.
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1. Objetivo

O objetivo da politica de protecdo de dados pessoais € garantir a privacidade, a segurancga e o controle
das informacgdes pessoais de individuos. Essas politicas s&do projetadas para proteger os direitos e liberdades

fundamentais das pessoas em relagado ao tratamento de seus dados pessoais.

2. Abrangéncia

2.1. Esta Politica estabelece as diretrizes a serem observadas por todos os colaboradores,
independentemente das atividades que desempenham, cargo ou fungdo que ocupam e unidade em que
estejam alocados, bem como por todos os clientes, usuarios, fornecedores, prestadores de servigos, parceiros

que venha a se relacionar com o Grupo Patense.

2.2. Esta Politica se aplica a todos os tipos de categoria de Dados Pessoais Tratados pela Patense
no curso de suas atividades, sendo Dados Pessoais fisicos ou digitais, podendo incluir Dados Pessoais de
clientes, parceiros comerciais, prospects, fornecedores, candidatos a emprego, funcionarios, colaboradores,
terceirizados, estagiarios, menores aprendiz, visitantes, entre outros, em atengao ao respeito pela privacidade
do Titular.

2.3. A presente Politica cobre os Dados Pessoais coletados no Brasil, independentemente de o
Tratamento ocorrer no Brasil ou no exterior e os Dados Pessoais coletados no exterior, porém sendo o

Tratamento realizado no Brasil.

3. Definigoes

a) ANPD: Agéncia Nacional de Protegédo de Dados, 6rgao da administragao publica responsavel por

zelar, implementar e fiscalizar o cumprimento da LGPD em todo o territorio nacional;

b) Agentes de Tratamento: o controlador e o operador dos dados pessoais;

c) Banco de Dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletrdnico ou fisico. Um banco de dados pode ser um sistema em nuvem, gavetas,

notebooks ou smartphones;

d) Consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o

tratamento de seus dados pessoais para uma determinada finalidade;
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e) Controlador(es): pessoa fisica ou juridica, de direito publico ou privado, a quem compete as
decisbes referentes ao tratamento de dados pessoais;

f) Dado Pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

g) Dado Pessoal Sensivel: dado pessoal relacionado a origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizagao de carater religioso, filoséfico ou politico, dado
referente a saude ou a orientagdo sexual e dado genético ou biométrico, quando vinculado a uma

pessoa natural;

h) Eliminagao: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,

independentemente do procedimento empregado;

i) Encarregado: pessoa indicada pela empresa para atuar como canal de comunicagéo entre a

empresa, os titulares dos dados e a Autoridade Nacional de Protegédo de Dados (ANPD);

i) Incidente de Seguran¢a: qualquer evento adverso, confirmado ou sob suspeita, relacionado a
violagdo na segurancga de dados pessoais, tais como acesso ndo autorizado, acidental ou ilicito que
resulte na destruigéo, perda, alteragao, vazamento ou ainda, qualquer forma de tratamento de dados
pessoais inadequada ou ilicita, os quais possam ocasionar risco para os direitos e liberdades do titular

dos dados pessoais;

k) Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador, devendo, portanto, tratar os dados pessoais mediante
determinagdes do controlador ou de previséo legal;

I) Relatério de Impacto: documentagéo do controlador que contém a descrigdo dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,

bem como medidas, salvaguardas e mecanismos de mitigacédo de risco;
m) Titular: pessoa natural a quem se referem os dados pessoais que séo objeto de tratamento;

n) Transferéncia Internacional de Dados: transferéncia de dados pessoais para pais estrangeiro

ou organismo internacional do qual o pais seja membro;

o) Tratamento: toda operagao realizada com dados pessoais, como as que se referem a coleta,
producao, recepcgao, classificagdo, utilizagdo, acesso, reprodugao, transmissdo, distribuigao,
processamento, arquivamento, armazenamento, eliminagao, avaliagdo ou controle da informacéao,

modificagdo, comunicagao, transferéncia, difusdo ou extragao.
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4. Diretrizes

Os Dados Pessoais que estiverem aos cuidados da Patense deverao ser tratados tendo como

premissa os principios trazidos pelas leis aplicaveis, incluindo, mas nao se limitando, aos seguintes:

a) Finalidade: todo e qualquer Dado Pessoal devera ser tratado em conformidade com a finalidade
gue ensejou 0 seu acesso pela Patense, mediante propodsitos legitimos, especificos, explicitos e
informados ao Titular, sem possibilidade de Tratamento posterior de forma diversa e incompativel.
Dessa forma, o Titular deve ter acesso facilitado a informagéo quanto ao propésito do tratamento dos

seus Dados Pessoais pela Patense;

b) Adequagao: o Tratamento dos Dados Pessoais deve ser realizado de forma compativel com as

finalidades informadas ao Titular;

c) Necessidade: a empresa devera realizar o Tratamento dos Dados Pessoais minimos e
estritamente necessarios para o atingimento da finalidade que ensejou o acesso ao Dado Pessoal

pela Patense;

d) Livre acesso: os Titulares possuem direito a consulta facilitada e gratuita dos seus Dados

Pessoais sobre a forma e a duragéo do Tratamento realizado pela Patense, mediante solicitacao;

e) Qualidade dos dados: garantia aos Titulares da exatiddo, clareza, relevancia e atualizagdo dos
Dados Pessoais, de acordo com a necessidade e para o cumprimento da finalidade de seu

Tratamento;

f) Transparéncia: garantia aos Titulares de informagdes claras, precisas e facilmente acessiveis
sobre a realizagdo do Tratamento e os respectivos Agentes de Tratamento, observados os segredos

comerciais e industriais;

g) Seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger os Dados Pessoais
de acessos nao autorizados e de situagbes acidentais ou ilicitas de destruicao, perda, alteragao,

comunicagao ou difusao;

h) Prevengédo: adogcdo de medidas para prevenir a ocorréncia de danos em virtude do Tratamento

de Dados Pessoais;

i) Nao discriminagao: impossibilidade de realizacdo do Tratamento para fins discriminatérios,

ilicitos ou abusivos;

GRUPO

Copia nao controlada quando impressa &N Patense



N° DOCUMENTO
CORP.PRIV.POL.003

“ GRUPO rgm ~ A
« Patense Politica de Protegio de Dados A z021

Pessoais VERSAO
PAGINA

05

6/18

j) Responsabilizagao e prestagdo de contas: demonstragéo pela Patense de adogao de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protegao de Dados

Pessoais e, inclusive, da eficacia dessas medidas.

5. Tratamento dos Dados Pessoais

5.1. De acordo com a LGPD, todo Dado Pessoal tratado pela empresa devera ter uma finalidade que
embase a sua coleta, ou seja, a empresa obteve acesso ao respectivo dado pessoal para realizar um ato
especifico, valido e justo. Dados Pessoais que constem na Base de Dados da Patense, porém que tenham
sido coletados em excesso, ndo sao utilizados e ndo possuem uma finalidade, deverao ser excluidos da Base

de Dados, mediante comunicacao e analise da Encarregada.

5.2. Cada finalidade especifica do Tratamento do Dado Pessoal deve estar embasada em uma ou

mais das hipoteses listadas abaixo:

a) Para que a empresa realize o tratamento do respectivo dado, o Titular devera ter dado o seu
Consentimento expresso e especifico, na forma da LGPD, quando assim for exigido;

b) Quando o Tratamento for necessario para o cumprimento de obrigacao legal ou regulatéria
por parte da Patense;

¢) Quando o Tratamento for necessario para a realizagdo de estudos por 6rgédos de pesquisa,
conforme previsto no artigo 5°, XVIll da LGPD, devendo ser garantida, sempre que possivel, a
anonimizagao dos Dados Pessoais;

d) Quando o Dado Pessoal for necessério para a execugao de um contrato ou de procedimentos
preliminares relacionados ao contrato, desde que o titular seja parte dele;

e) Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral pela
Patense;

f) Para a protegéo da vida ou da incolumidade fisica do Titular ou de terceiros;

g) Para a tutela da saude, exclusivamente em procedimento realizado por profissionais de
saude, servigos de saude ou autoridade sanitaria;

h) Quando necessario para atender aos interesses legitimos da Patense ou de terceiros;

i) Para garantir a protecédo de crédito da Patense.

5.3. Caso a empresa deseje utilizar o Dado Pessoal para finalidade diversa do informado inicialmente
ao Titular e do anteriormente utilizado, o Usuario devera comunicar a Encarregada para que este analise

a nova finalidade e proceda com o que for necessario para legitimar o novo Tratamento.
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5.4. As informagdes sobre o Tratamento dos Dados Pessoais deverao ser disponibilizadas ao Titular

de forma clara, adequada e ostensiva, o qual podera ser por meio de contrato, politica de privacidade, dentre

outros, devendo estes documentos constarem em local de facil acesso. Caso vocé necessite de algum

suporte, contate a Encarregada da Patense.

6. Dados Sensiveis e Dados de Criangas

6.1. Os Dados Pessoais Sensiveis sdo Dados Pessoais que podem trazer algum tipo de

discriminagao ao Titular, carecendo, dessa maneira, de cuidados excepcionais quanto ao seu Tratamento,

uma vez que eventual Incidente de Seguranga com esses dados pode implicar em consequéncias mais

gravosas aos direitos e liberdades do Titular. Sdo classificados como Dados Pessoais Sensiveis aqueles

vinculados a informacdes acerca de:

a) Origem racial ou étnica: cor e raga.

c) Opiniao politica.
d

e) Informacgao referente a saude ou a orientagdo sexual: enquadra-se a orientacdo sexual a

)
b) Convicgao religiosa: cristianismo, judaismo, hinduismo, espiritismo, etc.
)
) Filiagao a sindicato ou a organizagao de carater religioso, filosofico ou politico.

informagao se o Titular € homossexual, bissexual, transsexual etc., a informagéo se o Titular é
do sexo feminino ou masculino ndo se enquadra como dado pessoal sensivel;

f) Dado genético ou biométrico: aqui cumpre salientar que imagens e gravagdes podem ser
consideradas dado biométrico, mediante analise da forma de utilizagdo e formato de

armazenamento do dado no banco de dados.

6.2. Em tese, para que ocorra o Tratamento de Dados Pessoais Sensiveis para uma determinada

finalidade, é necessario o consentimento especifico e destacado do Titular. O consentimento é dispensado

quando o Tratamento ocorrer em razao de:

a) Cumprimento de obrigacéo legal ou regulatdria pela Patense, ou seja, a empresa realiza o
Tratamento do Dado Pessoal Sensivel em razdo de uma lei ou regulamento que o exija.

b) Tratamento compartilhado de dados necessarios a execugéo, pela administragédo publica, de
politicas publicas previstas em leis ou regulamentos.

c) Realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizagéo dos dados pessoais sensiveis.

d) Exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e

arbitral.
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e) Protecao da vida ou da incolumidade fisica do Titular ou de terceiros.

f) Tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude,
servigos de saude ou autoridade sanitaria.

g) Garantia da prevencao a fraude e a seguranga do Titular, nos processos de identificagdo e

autenticagcado de cadastro em sistemas eletrénicos.

6.3. Dados Pessoais de criancas menores de 12 anos de idade incompletos, apesar de nao
serem considerados dados sensiveis, também exigem cuidados acerca do seu Tratamento, o qual devera
sempre ocorrer mediante o consentimento especifico e em destaque de um dos pais ou do responsavel
legal da crianga, salvo quando a coleta for necessaria para contatar os pais ou o responsavel legal, utilizados
uma unica vez e sem armazenamento, ou para sua protegao, nao devendo, em nenhum caso, ser repassados

a terceiro sem o devido consentimento.

6.4. As informagbes atinentes as caracteristicas do tratamento de Dados Pessoais de criangas e
Dados Pessoais Sensiveis deverao ser fornecidas de maneira simples, clara e acessivel ao Titular, aos pais
ou ao responsavel legal, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais
e mentais do usuario, com uso de recursos audiovisuais quando adequado, de forma a proporcionar a

informacg&o necessaria ao Titular, aos pais ou ao responsavel legal e adequada ao entendimento da crianga.

6.5. O Tratamento de Dados Pessoais Sensiveis e de criangas deve ser realizado de acordo com

orientacdes da Encarregada da Patense.

6.6. E expressamente proibido o compartilhamento destas informagées internamente ou a terceiros
através de redes sociais e WhatsApp, devendo sempre ocorrer através de e-mail corporativo e
armazenamento em local seguro e com restricdo de acesso. Caso vocé receba Dados Pessoais Sensiveis
por WhatsApp ou redes sociais, solicite o seu envio por e-mail e delete imediatamente da plataforma. A

utilizagao de WhatsApp deve respeitar o disposto na Clausula Dez.

7. Direitos do Titular de Dados

7.1. ALGPD concede aos Titulares direitos atinentes aos seus Dados Pessoais, os quais podem ser
exercidos mediante requisicdo a qualquer momento, seja pelo Titular ou por responsavel legalmente

constituido, de forma a garantir ao Titular o controle de seus Dados Pessoais.

7.2. Sao direitos dos Titulares de Dados Pessoais:

a) Confirmagao do Tratamento dos seus Dados Pessoais pela Patense;

GRUPO
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b) Acesso aos seus Dados Pessoais contendo informagdes acerca das finalidades dos
Tratamentos, a categoria dos Dados Pessoais, os destinatarios ou categoria de destinatarios a
quem foram ou serdo divulgados os Dados Pessoais, se for possivel, o prazo de conservagéo
dos Dados Pessoais e os critérios escolhidos para estabelecimento do prazo, entre outras,
devendo a Encarregada fornecer uma copia gratuita dos Dados Pessoais sendo tratados pela
Patense. A divulgagao ao Titular de informagdes consideradas sigilosas e segredo de empresa
sera facultativo e mediante andlise da Encarregada e do responsavel pelo setor que realiza o
Tratamento da informagao;

c) Corregéo de dados incompletos, inexatos ou desatualizados;

d) Anonimizacgao, blogueio ou eliminagcéo de dados desnecessarios, excessivos ou tratados em
desconformidade com o estabelecido na LGPD;

e) Portabilidade dos Dados Pessoais a outro fornecedor de servico ou produto, mediante
requisicao expressa, observados os segredos comerciais e industriais;

f) A eliminagdo dos Dados Pessoais tratados com o consentimento do Titular, observando o
dever de armazenamento dos Dados Pessoais mediante exigéncia legal ou regulatéria, estudo
por 6rgéo de pesquisa, transferéncia a terceiro ou uso exclusivo da Patense, sendo vedado o
seu acesso a terceiro;

g) Informacdo das entidades publicas e privadas com as quais a Patense realizou o
compartilhamento dos Dados Pessoais do Titular;

h) Informacdes sobre a possibilidade do n&do fornecimento de consentimento pelo Titular e as
consequéncias da negativa;

i) Revogacao do consentimento ja dado.

7.3. Caso vocé receba contato de um Titular ou representante legalmente constituido solicitando o
exercicio de um ou mais direitos elencados acima, contate imediatamente a Encarregada, repassando a
requisicado do Titular ou representante legalmente constituido, para que a Encarregada responda a requisi¢céao

dentro do prazo estabelecido pela LGPD.

8. Data Mapping — Inventario de Dados Pessoais

8.1. A Patense possui um inventario dos Dados Pessoais tratados internamente por cada setor. Neste
inventario é possivel observar onde cada Dado Pessoal esta armazenado, a(s) finalidades(s) do Tratamento
de cada Dado Pessoal, o periodo de retengdo do Dado Pessoal e quais terceiros obtém acesso ao respectivo
Dado Pessoal mediante compartilhamento realizado pela Patense.
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8.2. Temos ciéncia que o inventario esta em constante mudanga e por esse motivo, devemos manté-

lo atualizado, porém precisamos do seu auxilio para isso.

8.3. Dessa forma, vocé devera comunicar a Encarregada quando estiver diante das seguintes,

porém nao limitativas, situagdes:

a
b

) Alteragao de fornecedor e prestador de servigo;
)

c) Deixar de utilizar o Dado Pessoal para alguma finalidade que antes era utilizada;
)
)

Passar a coletar um novo Dado Pessoal que anteriormente nao era coletado;

d

e

Alteragao de finalidade para o Tratamento do Dado Pessoal;
Necessidade de alteragéo do periodo de retengao dos Dados Pessoais;
f) Alteragdo de sistema ou plataforma em que ha armazenamento de Dados Pessoais;

g) Alteragéo de local de armazenamento de Dados Pessoais fisicos.

9. Vazamento de Dados — Incidentes de Seguranga

9.1. Em havendo suspeita ou confirmacao de evento relacionado a violacdo na seguranca de Dados
Pessoais, vocé devera comunicar imediatamente a Encarregada e proceder com as orientagdes presentes

na Politica de Seguranga da Informagéo.

9.2. Em havendo um Incidente de Seguranga na Patense, a Encarregada analisara o risco do
incidente em relacéo aos direitos e liberdades do Titular, realizando comunicagao do fato ao Titular e a ANPD

caso necessario.

10. Transferéncia Internacional dos Dados Pessoais

10.1. A Transferéncia Internacional de Dados Pessoais serd configurada quando houver o
compartilhamento de informagdes com pessoas fisicas ou juridicas, de natureza publica e privada, e

arquivamento de dados pessoais em servidor localizado fora da Republica Federativa do Brasil.

10.2. A Lei Geral de Protecao de Dados trata a Transferéncia Internacional de Dados como excegao
a regra, podendo ser realizada apenas quando a transferéncia ocorrer para paises ou organismos
internacionais que proporcionem grau adequado de prote¢cdo de dados pessoais, ou, caso ndo havendo,
quando o Controlador dos Dados Pessoais, neste caso a Patense, oferecer e comprovar garantias de
cumprimentos dos principios estabelecidos na LGPD, dos direitos dos Titulares e do regime de protecéo dos

Dados Pessoais.
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10.3. A necessidade de contratacao de servidores e plataformas de nuvem localizados fora do
territorio brasileiro e o compartilhamento com pessoas fisicas ou juridicas localizadas fora do
territorio nacional deverdao ser comunicados a Encarregada, o qual ira analisar cada situagao e avaliara
a protecao de dados concedida por quem ira receber os Dados Pessoais, tendo a Encarregada autoridade

para nao autorizar a transferéncia.

11. Orientagoes e Cuidados no Manuseio de Dados Pessoais

11.1. Dados Pessoais Digitais

e RECEBIMENTO DE DADOS PESSOAIS

O recebimento e compartilhamento de Dados Pessoais através de comunicagdo como WhatsApp,
Telegram e/ou qualquer aplicativo de mensagem eletronica deve se dar apenas em casos estritamente
necessarios, priorizando-se, quando possivel, o uso de WhatsApp Corporativo.

O recebimento de Dados Pessoais devera ocorrer de forma restritiva, através de meio de
comunicagao corporativo, devendo obter acesso somente aqueles que necessitem do acesso inicial para
exercer as suas atividades.

Quando for necessario o recebimento de Dados Pessoais de terceiros para ingresso na planta
da Patense, comunique o setor de Seguran¢a do Trabalho (SESMT), para que este realize o contato

diretamente com o terceiro e solicite os Dados Pessoais necessarios.

e COMPARTILHAMENTO INTERNO DE DADOS PESSOAIS

Quando for realizar o compartilhamento de Dados Pessoais entre setores, certifique-se que os Dados
Pessoais sao apenas os estritamente necessarios para o exercicio da finalidade que ensejou o
compartilhamento, analisando o documento a ser enviado e retirando os Dados Pessoais ndo necessarios.

E vedado o compartilhamento de Dados Pessoais, especialmente Dados Pessoais Sensiveis, entre
os setores por WhatsApp, Telegram ou qualquer outra ferramenta de comunicagcdo, devendo o
compartilhamento ocorrer sempre por e-mail corporativo.

Atestados médicos, exames médicos e quaisquer outros documentos vinculados a satude do
colaborador, bem como documentos vinculados a questoes trabalhistas, seja para recrutamento, para
firmar a relacao trabalhista, férias, aviso prévio, dentre outros, devem ser sempre encaminhados ao

setor de Pessoas e Performance.

e COMPARTILHAMENTO EXTERNO DE DADOS PESSOAIS
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Ao realizar o compartilhamento de documentos e Dados Pessoais com pessoas externas a Patense,
certifique-se de que o remetente é a pessoa responsavel pelo recebimento da informacgao e de que os dados
que estao sendo compartilhados sejam os estritamente necessarios.

O compartilhamento de Dados Pessoais devera ocorrer apenas através de e-mail corporativo. O envio
de informagdes por WhatsApp devera ser realizado somente por aqueles que necessitem desta pratica para
as suas atividades, respeitando o disposto nesta Politica acerca do compartilhamento por aplicativos de
comunicagao.

No caso de Transferéncia Internacional de Dados, o Usuario devera observar o disposto na Clausula

Nove deste documento.

e UTILIZACAO DE WHATSAPP E TECNOLOGIAS SEMELHANTES

Salientamos que troca de informagdes entre Usuarios ou pessoas externas a Patense que nao
contenham Dados Pessoais ndo séo vedadas, porém deve-se evitar o envio de informagdes da Patense
consideradas sigilosas e que, caso ocorra uma invasado ao aplicativo, as informagdes que la constem nao
configurem vazamento de informagoes.

Caso o Usuario receba algum Dado Pessoal inadvertidamente pelo WhatsApp, solicite a pessoa que
0 enviou, o envio do Dado Pessoal via e-mail e exclua imediatamente do aplicativo.

O Usuario que necessite realizar o compartilhamento de Dados Pessoais pelo WhatsApp ou
tecnologias semelhantes para o exercicio de suas atividades, devera realizar sempre através do aparelho de
celular fornecido pela Patense ou conta de WhatsApp Corporativo da Patense, sendo vedado o
compartilhamento pelo celular pessoal. Nesses casos, o aparelho de celular devera conter senha para
desbloqueio e a conta de WhatsApp devera conter a confirmagdo em duas etapas ativada

(https://faq.whatsapp.com/general/verification/about-two-step-verification/?lang=pt_br).

Ao habilitar a confirmacao em duas etapas, ndo compartilhe o seu cédigo de confirmagéo e seu PIN
com ninguém nem os escreva em local ou bilhetes expostos.

Sempre que possivel, delete o Dado Pessoal da sua conta de WhatsApp, armazenando-o em local
seguro.

Se a conta do WhatsApp do seu aparelho de celular fornecido pela Patense for clonada, entre em

contato imediatamente com o Setor de TI.

e ARMAZENAMENTO DE DADOS PESSOAIS

A Patense utiliza os sistemas RUBI e SESMT. Todos os documentos e Dados Pessoais que vocé vier
a ter acesso deverdo ser armazenados no respectivo sistema e na devida pasta na rede, quando necessario.

O sistema RUBI e SESMT ¢ utilizado apenas pelo Setor de Pessoas e Performance.
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As pastas da rede possuem restricdo de acesso, tendo somente acesso as respectivas pastas os
colaboradores que assim necessitem para o desempenho das suas atividades no dia a dia. Ao armazenar
documentos na rede, certifique-se que esta armazenando na pasta correta, para que outros colaboradores
nao tenham acesso.

E expressamente vedado o armazenamento de Dados Pessoais em areas de trabalho do desktop ou
laptop, o qual devera ser armazenado em local seguro, seja em respectiva pasta na rede, seja no Sistema

Sénior.

o ACESSO AOS DADOS PESSOAIS

A Patense se preocupa com os Dados Pessoais tratados dentro da empresa. Dessa forma, foram
elaboradas camadas de liberagdo de acesso de cada Usuario de cada setor dentro da rede e dos demais
sistemas utilizados internamente. Vocé devera ter acesso somente aos Dados Pessoais necessarios para
exercer a sua atividade diariamente, nao significando que tera acesso a todas as informagbes que sao
tratadas pelo setor em que trabalha.

Assim sendo, nao libere a sua senha ou o seu Ativo de Tl com acesso liberado para uso de
terceiros. Os cuidados com as senhas devem seguir com o disposto na Clausula Sétima da Politica de
Segurancga da Informagéo.

Caso vocé precise pontualmente de determinadas informagdes que apenas outro Usuario tenha
acesso, encaminhe um e-mail ao respectivo Usuario solicitando o compartilhamento.

Contamos com o seu auxilio para mantermos um ambiente seguro, porém néao é intengédo da Patense
dificultar o se trabalho. Comunique o Setor de Tl e a Encarregada de Prote¢cao de Dados, através do e-mail
ou telefone quando:

o Vocé perceber que possui acesso a informagdes desnecessarias a sua atividade; ou
o Perceba que ndo possui acesso a pastas ou areas no sistema Apolo necessarias a sua atividade,

devendo indicar e explicar as razdes do porqué vocé precisa da liberagdo desse acesso.

e EXCLUSAO DOS DADOS PESSOAIS

Planilhas elaboradas para situagdes pontuais deverao ser imediatamente excluidas quando nao mais
necessarias.

Apods o periodo necessario para armazenamento de informagdes, os Dados Pessoais devem ser
excluidos. Caso vocé tenha duvidas quanto ao periodo de armazenamento de algum Dado Pessoal, entre em

contato com a Encarregada.

11.2. Dados Pessoais Fisicos

GRUPO
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e RECEBIMENTO DE DADOS PESSOAIS

Ao receber algum documento fisico que contenha Dados Pessoais, ndo o deixe em local de facil
acesso, insira as informacdes imediatamente na rede ou no sistema e o armazene em local seguro e com
restricdo de acesso.

Ao digitalizar os documentos, certifique-se de que a digitalizagao seja direcionada diretamente ao seu

e-mail corporativo.

e COMPARTILHAMENTO INTERNO DE DADOS PESSOAIS

Caso seja necessario o compartilhamento entre setores de documentos fisicos que contenha Dados
Pessoais, certifique-se de enderega-lo a pessoa correta.

Nao havendo a entrega em maos do Usuario que necessite do documento, os documentos que
contenham informagdes confidenciais, informagoes salariais e Dados Pessoais Sensiveis devem ser

inseridos em pastas lacradas para realizagdo do compartilhamento.

e COMPARTILHAMENTO EXTERNO DE DADOS PESSOAIS

Ao realizar o compartilhamento de documentos e Dados Pessoais com pessoas externas a Patense,
certifique-se de que o remetente é a pessoa responsavel pelo recebimento da informagéo e de que os dados
que estdo sendo compartilhados sejam os estritamente necessarios.

O compartilhamento de Dados Pessoais fisicos devera ocorrer através de pasta ou caixa lacrada.

No caso de Transferéncia Internacional de Dados, o Usuario devera observar o disposto na Clausula

Nove deste documento.

e UTILIZACAO DE IMPRESSORA

Ao utilizar impressora compartilhada com outros setores, retire imediatamente o documento da
bandeja, especialmente quando o documento impresso envolver informagdes sigilosas, informacdes salariais

ou Dados Pessoais Sensiveis.

e ARMAZENAMENTO E ACESSO AOS DADOS PESSOAIS

Documentos fisicos armazenados na Patense que contenham Dados Pessoais devem estar
localizados em locais com restricdo de acesso, seja um gaveteiro ou armario que possua fechadura, seja em

uma sala. A chave para acesso a sala ou ao gaveteiro/armario deve estar em posse de apenas de uma pessoa
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do setor, podendo ser analisada a hipétese de mais de uma pessoa possuir a chave. A chave devera estar

sempre com a pessoa, nao podendo estar em local de facil acesso a terceiros.

e EXCLUSAO DOS DADOS PESSOAIS

Folhas que contenham informagdes confidenciais ou Dados Pessoais nunca deverao ser utilizadas
como rascunho, devendo ser rasgados, triturados ou queimados.

Apbs o periodo necessario para armazenamento de informagdes, os Dados Pessoais devem ser
excluidos. Caso vocé tenha duvidas quanto ao periodo de armazenamento, entre em contato com a

Encarregada.

11.3. Prestadores de Servigco Terceirizados

Prestadores de servigos ou terceiros contratados que obtenham acesso a Dados Pessoais tratados
pela Patense deverao respeitar o dever de confidencialidade e orientagdes da Patense acerca do Tratamento
dos Dados Pessoais, os quais deverdo constar em clausulas estipuladas no contrato com a empresa
contratada ou mediante Termo de Tratamento de Dados Pessoais e Confidencialidade a ser firmado com a
empresa contratada.

Os Dados Pessoais a que o funcionario terceirizado obtiver acesso deverdo ser somente os
estritamente necessarios para atingir a finalidade do Tratamento que ensejou o seu acesso aos Dados

Pessoais.

12. Auditorias

12.1. A exclusivo critério da Patense, auditorias internas podem ser realizadas com o objetivo de

verificar o correto Tratamento dos Dados Pessoais.

12.2. A Patense também podera passar por auditorias vinculadas ao Tratamento de Dados Pessoais

por empresa terceira quando estiver realizando o Tratamento na posi¢cao de Operadora dos Dados Pessoais.

12.3. E dever de cada Usuario auxiliar e cooperar com as auditorias, quando solicitado.

13. Encarregado Pela Protegcdo De Dados Pessoais

13.1. A Encarregada pela Protecdo de Dados Pessoais da Patense, € a autoridade maxima de

protecao de dados na empresa, sendo por ela nomeado.

nnnnn o

Copia nao controlada quando impressa &N Patense



N° DOCUMENTO
CORP.PRIV.POL.003

“ GRUPO rgm ~ A
« Patense Politica de Protegio de Dados o S tnizozt
Pessoais VERSAO - o
PAGINA
16/18

13.2. As atividades de atribuicao do Encarregado consistem em:

a) Interagir com os Titulares, inclusive prestando esclarecimentos e adotando providéncias
necessarias em razao desses contatos ou reclamagoes;

b) Interagir com a ANPD e demais 6rgaos fiscalizadores, sendo o ponto de contato para
recebimento de comunicagdes e responsavel por adotar as providéncias requeridas;

c) Orientar os funcionarios e os contratados da Patense a respeito das praticas a serem
tomadas em relagao a protegcao de Dados Pessoais;

d) Monitorar a conformidade das atividades de Tratamento de Dados Pessoais internas na
Patense com a regulamentagao e as normas vigentes;

e) Recomendar as salvaguardas para mitigar quaisquer riscos aos direitos dos Titulares

tratados pela Patense, incluindo medidas técnicas e organizacionais;

13.3. Caso vocé receba contato de um Titular ou representante legalmente constituido questionando
sobre o Tratamento dos seus Dados Pessoais pela Patense, oriente o solicitante a contatar a Encarregada

da Patense.

13.4. As informacgdes da Encarregada da Patense estdo disponibilizadas publicamente através do

site http://www.patense.com.br/pt/views/ e na Politica de Privacidade presente no site.

13.5. Caso vocé possua alguma duvida, sugestdo, reclamacéo, seja solicitado por algum cliente ou
Titular acerca do Tratamento de Dados Pessoais pela Patense ou esteja diante de uma das situagdes
apontadas nesta Politica que seja necessaria a comunicagdo a Encarregada, encaminhe e-mail a

lgpd@patense.com.br, aos cuidados de Denise.

14. Sangoes

14.1. O colaborador que descumprir quaisquer das disposi¢des previstas nesta Politica, no Cédigo
de Etica e Conduta e todas as demais politicas relacionadas & sua atuacdo no Grupo Patense bem como a
legislacao correspondente, comprometera todo o Grupo as penalidades, e portanto, estara sujeito também a
eventuais implicagbes judiciais ou administrativas decorrentes do descumprimento legal e aplicacdo de

medidas disciplinares de acordo com a analise do caso concreto.

14.2. Sem prejuizo das penalidades legais indicadas acima e aquelas que decorrem do contrato de
trabalho e/ou de prestagao de servicos, o colaborador ou membro destinatario desta Politica respondera pelos

prejuizos eventualmente causados a Companhia e/ou a terceiros.

Cépia nédo controlada quando impressa L & Patense


mailto:lgpd@patense.com.br

N° DOCUMENTO
CORP.PRIV.POL.003

“ GRUPO rgm ~ A
« Patense Politica de Protegio de Dados o S tnizozt
Pessoais VERSAO - o
PAGINA
17118

14.3. Com relacédo a terceiros parceiros, o descumprimento desta Politica podera ensejar a imediata
rescisdo contratual, com aplicacdo das penalidades decorrentes da rescisdo, sem prejuizo de agao

indenizatoria e outras providéncias legais cabiveis.

15. Anexos

Nao aplicavel.

16. Referéncias

e Lei 13.709/2018 — Lei Geral de Prote¢cao de Dados Pessoais;

e Lein®12.965, de 23 de abril de 2014 e Decreto n® 8.771, de 11 de maio de 2016;
e Politica de Privacidade;

e Politica de Cookies;

e Politica de Retengao e Descarte de Dados Pessoais;

e Codigo de Etica e Conduta;

17. Disposic¢oes finais

17.1. Esta politica esta alinhada as demais politicas das empresas do Grupo Patense.

17.2. Esta politica pode ser desdobrada em outros documentos normativos especificos, sempre

alinhados aos principios e diretrizes aqui estabelecidos.

17.3. Esta politica devera seguir e respeitar todas as diretrizes da Lei Geral de Protegdo de Dados —

Lei n° 13.709/2018, se aplicavel, e as normas internas a ela vinculada.

17.4. Esta politica deve ser revisada sempre que necessério e mediante a realidade do grupo

Patense.

18. Historico de Revisoes

NO
Data Item revisado Descrigao da revisao
Verséo
22/11/2021 00 Elaboragao da politica
03/03/2022 01 Geral Revisao da politica
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