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Consideragodes Iniciais

A Politica de Gestdo de Incidentes de Seguranga da Informacdo é o documento que estabelece
principios, conceitos, diretrizes e responsabilidades sobre a gestao de incidentes de seguranga da informagéao
relacionados ao Grupo Patense e visa orientar o funcionamento do processo de gestado de incidentes de
seguranga da informacao, de forma que estes sejam tratados adequadamente reduzindo ao maximo os

impactos para o negocio.
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1. Objetivo

Estabelecer diretrizes para o gerenciamento de resposta a incidentes de seguran¢a documentada e
formalizada, onde a conformidade com a politica e com os procedimentos de suporte colaboram para garantir

a seguranca dos recursos de sistema da Empresa.

2. Abrangéncia

Esta politica tem abrangéncia corporativa em todas as unidades do Grupo Patense, ou seja, afeta
todas as suas areas de negdcio, filiais, escritérios e demais operagdes no que se refere a ocorréncia de

incidentes de seguranca da informagéo.

3. Definigoes

3.1. Informagao: Qualquer conjunto de dados que resulte em algum significado compreensivel. A
informagéo pode possuir algum valor para o Grupo Patense, seus clientes, parceiros e colaboradores, bem

como pode ser de propriedade da empresa ou estar sob sua custdodia.

3.2. Seguranga da informagao: esta relacionada com prote¢do de um conjunto de dados, no sentido
de preservar o valor que possuem para um individuo ou uma organizagao. Sao caracteristicas basicas da

seguranca da informacéo os atributos de confidencialidade, integridade e disponibilidade (CID):

a) Confidencialidade: refere-se a restricdo de acesso a informagdo apenas a pessoas
autorizadas.

b) Integridade: se consubstancia na garantia da informagéo nao ser perdida ou manipulada
indevidamente.

c) Disponibilidadde: é a garantia que a informagao esteja disponivel para uso legitimo por

pessoa autorizada.

3.3. Colaborador: entende-se como colaborador qualquer pessoa que trabalhe para o Grupo

Patense, quer seja funcionario com registro em carteira de trabalho, terceiro, estagiario, aprendiz ou trainee.

3.4. Gestor: colaborador que exerce cargo de lideranga, como presidente, vice-presidente, diretor,

gerente, coordenador, lider ou chede de secéo.
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3.5. Recurso: qualquer ativo, tangivel ou intangivel, pertencente a servigo ou sob responsabilidade
do Grupo Patense, que possua valor para a empresa. Podem ser considerados recursos: pessoas, ambientes

fisicos, tecnologias, servigos contratados, em nuvem, sistemas e processos.

3.6. Incidentes de Seguranca: violagao da segurancga dos sistemas, arquivos, bases, equipamentos
el/ou locais utilizados pela Operadora que leve a destruigao, perda, alteragao, acesso, aquisi¢éo, divulgagao,
utilizacdo ou acesso ilegal a dados pessoais associados a Controladora de algum modo tratados pela

Operadora.

3.7. Dado pessoal: todos e quaisquer dados ou informagdes que, individualmente ou em conjunto
com outros dados ou nomes, identifiquem ou permitam que um determinado Titular de Dados seja identificado,
incluindo: (i) dados que forem definidos explicitamente como uma categoria de dados pessoais, nos termos
da Lei 13.709/2018 (“LGPD”); (ii) dados pessoais nao publicos, tais como o numero de identidade (RG),
numero de passaporte, numero de seguro social (ou numero equivalente), nimero de licenga do motorista,
CPF, endereco, telefone, e-mail, contato em redes sociais, nome dos pais de uma pessoa, data de
nascimento, numero do titulo de eleitor, entre outros, e/ou (iii) informagdes financeiras, tais como numero de

conta bancaria, entre outras relacionadas.

3.8. Dados pessoais sensiveis: dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiacdo a sindicato ou a organizacéo de carater religioso, filoséfico ou politico, dado referente

a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

3.9. Tratamento: qualquer operagéo realizada com dados pessoais, por meio analédgico ou digital,
como a coleta, produgéo, recepgéo, classificagéo, utilizagdo, acesso, reprodugao, transmissao, distribui¢ao,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da informacao,

modificagdo, comunicagéo, transferéncia, difusdo, extragdo, comparagao, interconexao ou destruigao.
3.10. Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.

3.11. Controladora: pessoa a quem compete as decisbes referentes ao tratamento de dados
pessoais.
(Exemplo: A Patense trata os dados pessoais de seus colaboradores em razdo do seu

contrato de trabalho e dos seus fornecedores/ clientes em razéo da relagdo comercial.)

3.12. Operadora: pessoa que realiza o tratamento de dados pessoais em nome do controlador.
O operador somente podera processar dados pessoais de acordo com as instrugdes fornecidas pelo

controlador, ou seja, o controlador é quem estabelece as finalidades e limites do tratamento de dados.
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(Exemplo: funcionarios terceiros ingressao dentro das suas dependéncias para prestar algum
servico e necessitamos analisar os documentos como ficha de EPI e certificados de
treinamentos. A empresa contratada e responsaveis por estes colaboradores é a

Controladora de seus dados e a Patense é operadora).

3.13. ANPD: Autoridade Nacional de Protegdo de Dados. Orgdo da administracéo publica federal,
integrante da Presidéncia da Republica que possui atribuigdes relacionadas a protegdo de dados pessoais e
da privacidade e, sobretudo, deve realizar a fiscalizagdo do cumprimento da Lei n°® 13.709/2018, também

conhecida como Lei Geral de Prote¢cao de Dados — LGPD.

3.14. Encarregado de Protecdao de Dados: responsavel por garantir a conformidade de uma

organizacao, publica ou privada, a LGPD.

4. Diretrizes

4.1. Devem ser implementados sistemas de salvaguarda e mecanismos de controle para protegao
dos recursos de sistema em todo o Grupo Patense, reforcando os sistemas criticos quanto a seguranca da

informagao.

4.2. Os usuarios autorizados devem adotar as devidas diligéncias para detectar um incidente ou

anormalidades no sistema.

4.3. O plano de de acéo e resposta a incidentes, estabelecido pelo Grupo Patese, deve ser seguido

para minimizar o impacto do incidente na infraestrutura critica de rede e sistema do Grupo.

4.4. Uma vez que o sistema afetado é restabelecido, deve ser realizada uma analise técnica para

examinar detalhadamente a integridade dos dados.

4.5. Deve ser atribuido o nivel de impacto causado pelo incidente de acordo com parametros

definidos nesta politica, conforme item 5.16.

5. Dos Critérios Gerais sobre os incidentes de Seguranga da Informacgao

5.1. Sao considerados Incidentes de Seguranca da Informacgéo quaisquer fragilidades ou eventos

adversos de seguranga, confirmados ou sob suspeita, que levem ou possam levar ao comprometimento de
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um ou mais dos principios basicos de seguranga da informagdo: confidencialidade, integridade,

disponibilidade e conformidade, colocando o negécio e seus objetivos em risco.

5.2. O art. 47 da Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados — LGPD) determina que os
agentes de tratamento de dados pessoais devem adotar medidas de seguranga, técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de

destruicao, perda, alteragao, comunicagao ou qualquer forma de tratamento inadequado ou ilicito.

5.3. Todos os colaboradores devem estar em capacidade de identificar incidentes de seguranga da

informagéo quando for testemunhado.

5.4. Todos os colaboradores devem notificar imediatamente a Controladora, por meio do Setor de
Tecnologia da Informagdo e o Encarregado de Protecdo de Dados qualquer evento de seguranca ou
fragilidade observada que possam causar: prejuizos, interrupgdes, maus funcionamentos, imprecisao ou

vazamento de informagao nos sistemas da empresa
5.5. Vulnerabilidades ou fragilidades suspeitas também devem ser imediatamente comunicadas e
nao deverao ser objeto de teste ou prova pelos colaboradores, sob o risco de violar a politica de seguranga

cibernética e da informacgao, bem como provocar danos aos servigos ou recursos tecnolégicos.

5.6. Alista a seguir exemplifica, mas n&o esgota os possiveis incidentes de seguranga da informacéo

tratados nesta politica.

5.7. Qualquer evento adverso confirmado ou sob suspeita, relacionado a seguranga dos sistemas de
computagdo ou das redes de computadores, bem como estruturas fisicas e logicas associadas, que
comprometa a confidencialidade, a integridade e a disponibilidade do ambiente da organizacao;

5.8. Indisponibilidade do ambiente tecnoldgico em virtude de ataque maliciosos interno e externo;

5.9. Vazamento de informacées confidenciais (informacées de clientes, informacoes

estratégicas, outros) através de e-mails encaminhados de forma equivocada a destinatarios que nao

tem relacdo com o assunto ou por de aplicativos eletrénicos, como WhatsApp;

5.10. Tentativas interna ou externa de ganhar acesso nao autorizado a sistemas, a dados ou até

mesmo comprometer o ambiente de TI,
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5.11. Ato de violar uma politica de seguranga, explicita ou implicita; VI. Uso ou acesso nao

autorizado a um sistema;

5.12. Modificagdes em um sistema, sem o conhecimento, instrugdes ou consentimento prévio do

dono do sistema.

5.13. Compartilhamento de senhas com usuarios nao autorizados.

5.14. Violagdes ou tentativas de violagao da Diretriz de Seguranga da Informagéo, de normas ou

de controles de seguranga da informacgao, intencionais ou ndo, sdo considerados incidentes de seguranga.

5.15. Deixar documentos a vista em cima da mesa, nao bloquear a tela do computador ao

sair da sala, deixar documentos com informacées importantes proximos as impressoras.

5.16. Seréo utilizadas escalas quantitativas para estimar a probabilidade e o impacto dos riscos de

incidentes de seguranca da informagéao:

Peso Critérios Probabilidade
5 Muito Alta 50% < Probabilidade <= 100%
4 Alta 20% < Probabilidade <= 50%
3 Média 8% < Probabilidade <= 20%
2 Baixa 2% < Probabilidade <= 8%
1 Muito Baixa 0% < Probabilidade <= 2%
Peso Impacto Descrigdo
g Impacto mdximo nos objetivos do processo avaliado,
5 Catastrofico P &
sem possibilidade de recuperacdo.
4 Muito Impacto significante nos objetivos do processo avaliado,
Relevante |[com possibilidade remota de recuperacdo.
Impacto mediano nos objetivos do processo avaliado,
3 Relevante e ™
com possibilidade de recuperacdo.
5 Pouco Impacto minimo aos objetivos do processo avaliado. Sdo
Relevante |faciimente remedidveis.
! Insianifi ' Impacto insignificante nos objetivos do processo
CEIgHICAMS | svalicde. Dispensa qualquer medida de reparacdo.
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¢ Onivel de risco é calculado pelo produto entre a probabilidade e o impacto. A tabela abaixo representa

a matriz de risco, ferramenta utilizada para a classificagao dos niveis de risco:

PROBABILIDADE
Elevado
Médio Muito Baixa
baixa
Baixo 2)
(1)
Catastrofico 5 10
(9)
Muito relevante 4 8
e (4)
O Relevante 3 é
§ 3)
= Pouco Relevante 2 4
(2)
Insignificante 1 2 3 4 5
(1)

6. O que fazer em caso de incidente de seguranga com dados pessoais?

6.1. Avaliar internamente o incidente — natureza, categoria e quantidade de titulares de dados
afetados, categoria e quantidade dos dados afetados, consequéncias concretas e provaveis. Vide formulario

de avaliagao constante do sitio eletrénico da ANPD;

6.2. Comunicar a Controladora através do Setor de Tecnologia da Informagéo e do Encarregado de
Protecédo de Dados (Art. 5°, VIII da LGPD);

6.3. O conteudo da notificagao precisa ser claro, em formato simples e deve incluir as informagdes

necessarias para a rapida e correta identificagdo do problema e da agao requerida.;
6.4. Comunicar a Controladora, se vocé for o operador, nos termos da LGPD;

6.4.1. Comunicar a ANPD e ao titular de dados, em caso de risco ou dano relevante aos titulares
(Art. 48 da LGPD); €;
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6.4.2. Elaborar documentagédo com a avaliagéo interna do incidente, medidas tomadas e analise

de risco, para fins de cumprimento do principio de responsabiliza¢do e prestacao de contas (Art.

6°, X da LGPD).
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7. O que comunicar a Autoridade Nacional de Prote¢cao de Dados?

7.1. O Encarregado pela Protegdo de Dados da Patense sera o canal de comunicagdo com a ANPD

e demais participantes para notificar qualquer incidente relacionado a privacidade de dados:

Encarregado pela Protegdo de Dados da Patense

Denise Vilaga

e-mail: lgpd@patense.com.br

Telefone: (34) 3818.1847

Endereco: Rua Doutor Marcolino, n® 79, Centro, Patos de Minas — MG

7.2. As informacbes devem ser claras e concisas. Além do que prescreve o § 1° do artigo 48 da
LGPD, recomenda-se que a comunicagao contenha as seguintes informacdes, disponiveis no formulario de

comunicagao de incidentes de seguranca com dados pessoais da ANPD:

N
L & Patense
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7.3. |dentificacao e dados de contato de:
7.3.1. Entidade ou pessoa responsavel pelo tratamento.
7.3.2. Encarregado de dados ou outra pessoa de contato.
7.3.3. Indicacao se a notificagdo é completa ou parcial. Em caso de comunicagao parcial, indicar
que se trata de uma comunicagao preliminar ou de uma comunicagao complementar.
7.4. Informacgdes sobre o incidente de seguranga com dados pessoais:
7.4.1. Data e hora da deteccao.
7.4.2. Data e hora do incidente e sua duragao.
7.4.3. Circunstancias em que ocorreu a violagdo de seguranca de dados pessoais, por exemplo,
perda, roubo, copia, vazamento, dentre outros.
7.4.4. Descrigao dos dados pessoais e informagbes afetadas, como natureza e conteudo dos
dados pessoais, categoria e quantidade de dados e de titulares afetados
7.4.5. Resumo do incidente de seguranga com dados pessoais, com indicagao da localizagédo
fisica e meio de armazenamento.
7.4.6. Possiveis consequéncias e efeitos negativos sobre os titulares dos dados afetados.
7.4.7. Medidas de seguranca, técnicas e administrativas preventivas tomadas pelo controlador
de acordo com a LGPD.
7.4.8. Resumo das medidas implementadas até o momento para controlar os possiveis danos.
7.4.9. Possiveis problemas de natureza transfronteirica.
7.4.10. Outras informagdes Uteis as pessoas afetadas para proteger seus dados ou prevenir
possiveis danos.
7.5. Caso ndo seja possivel fornecer todas as informagées no momento da comunicagao preliminar,

informacgdes adicionais poderao ser fornecidas posteriormente.

7.6.

No momento da comunicagéo preliminar devera ser informado a ANPD se serao fornecidas mais

informagdes posteriormente, bem como quais meios estdo sendo utilizados para obté-las. A ANPD também

podera requerer informagdes adicionais a qualquer momento.

8. Dos Procedimentos a serem adotados
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8.1. Todo e qualquer incidente que se caracterize como uma crise (extrema severidade) deve seguir

o Plano de Mitigagao de Riscos, elaborados por todos os setores antes do inicio de qualquer projeto.

8.2. Os eventos de incidente de seguranca da informagcdo devem ser categorizados e classificados
através de uma matriz de severidade com intuito de se ter uma melhor visibilidade, tratamento e prioridade

quanto a sua gestao.

8.3. Nojuizo de gravidade do incidente, sera avaliada eventual comprovagao de que foram adotadas
medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis, no ambito e nos limites

técnicos de seus servigos, para terceiros nao autorizados a acessa-los.

8.4. Todos os eventos de incidente de segurancga da informagédo devem ser registrados nos controles

e/ou ferramentas para a devida triagem e tratamento.

8.5. A Gestéo de Incidentes de Seguranga da Informagédo deve contemplar processos que atendam

aos seguintes objetivos:

8.5.1. Detecgéo: identificagdo de incidentes por meio de monitoragéo, relatérios, denuncias,
informacdes obtidas de areas parceiras ou qualquer outra analise de eventos adversos;

8.5.2. Registro e andlise: registro dos incidentes, analise, classificagdo quanto ao tipo,
severidade e priorizagao;

8.5.3. Comunicag¢ao: comunicagao do incidente as partes envolvidas e caso necessario
entidades externas;

8.5.4. Resposta: contengédo do incidente, andlises forenses, custddia de evidéncias, tratamento
do incidente e da causa raiz;

8.5.5. Finalizagao: encerramento formal e analise pdés mortem para identificagao de possiveis

melhorias em processos, controles e na préopria Gestao de Incidentes.

GRUPO
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8.6. E de extrema importancia que o horario de servidores e equipamentos de redes estejam
sincronizados com uma fonte confiavel de tempo (ex: via protocolo NTP) para que nao haja disparidades na
correlagdo de eventos, logs e outros dados.

8.7. Incidentes de seguranca podem ser identificados por processos de monitoracdo da area de
infraestrutura por Colaboradores que observem fragilidades, anomalias e violagbes que coloquem a

seguranga da empresa em risco.

8.8. Todos os incidentes de seguranga da informagdo devem ser documentados, classificados,
priorizados de acordo com a criticidade do Grupo Patense e comunicados aos gestores responsaveis no

momento apropriado.

8.9. A investigacao de incidentes de Seguranga da Informagao deve ser realizada exclusivamente
pelas areas de Gestédo de Riscos/Infraestrutura e Privacidade de Dados, de forma a garantir a privacidade e

o sigilo das informagdes obtidas.

8.10. Sendo necessarias informagdes ou levantamentos, para os quais devam ser analisadas trilhas
de auditoria (logs), acessos a Internet, fluxo de mensagens ou conteudo de caixas de correio, ou outras
informagdes que coloquem em risco a privacidade de colaboradores e o sigilo das informagdes do Grupo
Patense, deve ser aberto um incidente junto a area de Gestdo de Risco e Privacidade de Dados para que

este realize as investigagdes.

8.11. As informagdes obtidas e arquivadas pelo processo de Gestédo de Incidentes de Seguranga da
informagdo devem ser protegidas de forma a garantir a privacidade de colaboradores e o sigilo das

informagdes do grupo, ndo podendo ser fornecidas a outros departamentos ou auditorias.

8.12. A identificacdo de incidentes de seguranca pode ocasionar o corte imediato dos acessos de
colaboradores envolvidos ou a desconex&do de sistemas, até que sejam concluidas as investigagdes

necessarias.

8.13. O acesso as evidéncias e relatério de incidentes de seguranca da informacdo é permitido
apenas a area de Gestao de Risco, Privacidade de Dados e aos Gestores diretamente envolvidos nos

incidentes.

8.14. Adocumentagédo de incidentes, resultados de investigacdes, evidéncias e suas solu¢des devem

ser atualizadas logo apds a conclusdo do tratamento do incidente.
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8.15. O contato para a notificagdo de incidentes de seguranga da informagéao deve ser feito
diretamente ao Setor de Tecnologia da Informagao e se envolver dados pessoais ao Encarregado de

Proteg¢ao de Dados através de canais previamente definidos.

8.16. Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de forma
a atender aos requisitos de seguranga, aos padrdes de boas praticas e de governanga e aos principios gerais

previstos nas demais normas regulamentares.

9. Em que situagcao e o que comunicar ao titular dos dados?

9.1. Deve ser definido um plano de comunicagéo de incidentes de seguranca da informacao que

esteja de acordo com a classificagao e o nivel de criticidade do incidente.

9.2. Em casos mais simples e de baixa criticidade apenas o gestor responsavel pelo recurso ou

informagéo deve ser comunicado.

9.3. Em casos mais graves a Controladora, os setores de Seguranca da Informagéo, Privacidade de

Dados, juridico ou outros departamentos pertinentes devem ser comunicados.

9.4. Sempre que o incidente de seguranca possa acarretar um risco ou dano relevante aos titulares

afetados.

9.5. Critérios mais objetivos seréo objeto de futura regulamentacéo e ndo poderéo ser aqui exigidos
sob pena de se inovar na LGPD. De toda forma, pode-se extrair da lei que a probabilidade de risco ou dano
relevante para os titulares sera maior sempre que o incidente envolver dados sensiveis ou de individuos em
situacdo de vulnerabilidade, incluindo criangcas e adolescentes, ou tiver o potencial de ocasionar danos
materiais ou morais, tais como discriminagao, violagdo do direito a imagem e a reputacao, fraudes financeiras
e roubo de identidade. Da mesma forma, deve-se considerar o volume de dados envolvido, o quantitativo de
individuos afetados, a boa-fé e as intengdes dos terceiros que tiveram acesso aos dados apods o incidente e

a facilidade de identificagao dos titulares por terceiros nao autorizados.

9.6. A Controladora devera avaliar internamente, juntamente com o Encarregado de Protecdo de
Dados, a relevancia do risco ou dano do incidente de seguranga para determinar se devera comunicar a

ANPD e ao titular. Para tanto, sugere-se responder internamente as seguintes perguntas:

a. Ocorreu um incidente de seguranga relacionado a dados pessoais?

1. OSim — Préxima pergunta.
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2. ON&o — Nao é necessario comunicar a ANPD se ndo houve incidente de

seguranga relacionado a dados pessoais.

b. Existe um risco ou dano relevante aos direitos e liberdades individuais dos titulares afetados

em razéo do incidente de segurancga?
1. OSim — Comunique a ANPD e ao titular.
2. [ONao — A comunicagdo a ANPD nao sera necessaria se o responsavel pelo
tratamento puder demonstrar, de forma irrefutavel, que a violagao da seguranca

dos dados pessoais nao constitui um risco relevante para os direitos e liberdades

do titular dos dados.

10. Qual o prazo para comunicar um incidente de seguranga para a Autoridade

Nacional de Protecao de Dados?

10.1. ALGPD determina que a comunicagéo do incidente de seguranca seja feita em prazo razoavel
(art. 48, § 1°), conforme sera definido pela ANPD. Embora n&o tenha havido regulamentagao nesse sentido,
a realizagdo da comunicacdo demonstrara transparéncia e boa-fé e sera considerada em eventual

fiscalizagao.

10.2. Enquanto pendente a regulamentacéo, recomenda-se que apds a ciéncia do evento adverso e
havendo risco relevante, a ANPD seja comunicada com a maior brevidade possivel, sendo tal considerado a

titulo indicativo o prazo de 02 (dois) dias uteis, contados da data do conhecimento do incidente.

10.3. Tal interregno foi estabelecido com parédmetro na definigdo de comunicagéo ja existente no
Decreto n° 9936/2019 e em virtude da necessidade de gerenciamento dos incidentes de seguranga com dados
pessoais por parte da ANPD e das consequéncias danosas que podem ocorrer em razao do atraso nas agdes

de contencédo ou mitigagéao.

10.4. Reforgamos que o Encarregado pela Prote¢cdo de Dados é o responsavel pelo contato com a

ANPD e qualquer duvida deve ser direcionada ao e-mail Igpd@patense.com.br.

11. Responsabilidades

11.1. Area de Gestdo de Risco (Setor de Tl e Encarregado de Protegio de Dados)
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11.2.

11.3.

11.4.

e Condugéao do processo de Gestao de Incidentes de Seguranga da Informacao;

¢ Investigagdo de incidentes, levantamento, cadeia de custédia e seguranca das evidéncias;

e Acompanhamentos dos planos de tratamento junto aos responsaveis pelos incidentes e
criagdo de indicadores e relatorios;

e Comunicagao aos Gestores responsaveis, Encarregado de Protegdo de Dados;

¢ Realizagdo de analises pdés-incidentes para identificacdo e tratamento de causas raiz e
aprimoramento de processos da empresa e do préprio processo de gestdo de incidentes de

segurancga da informacao.

Colaboradores

¢ Informar imediatamente a area de Gestdo de Riscos e ao Encarregado de Protegédo de
Dados todas as violagbes as politicas de seguranga da informacgao, incidentes, violagbes de
acessos ou anomalias que possam indicar a possibilidade de incidentes, sobre os quais

venham a tomar conhecimento.

Area de Infraestrutura e Desenvolvimento

e Provimento dos acessos necessarios para que a area de Gestao de Risco possa realizar a
identificacao e investigagao de incidentes de seguranga;

e Responsavel pelo provimento de trilhas de auditoria e evidéncias para a investigacéo de
incidentes;

e Suporte as investigacdes através do fornecimento de informagdes e esclarecimentos sobre

0 ambiente tecnoldgico e os processos da area.

Encarregado de Prote¢ao de Dados

e Aceitar reclamacbes e comunicagcbes dos titulares, prestar esclarecimentos e adotar
providéncias

e Receber comunicagbes da autoridade nacional e adotar providéncias

e Orientar os funcionarios e os contratados da entidade a respeito das praticas a serem
tomadas em relagao a protegao de dados pessoais; e

e Executar as demais atribuigdes determinadas pelo controlador ou estabelecidas em normas

complementares.
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11.5. Gestores

e Devera comunicar a ANPD, por meio de seu Encarregado de Prote¢ao de Dados, e ao titular
a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos
titulares.

¢ Recomenda-se que os controladores adotem posi¢cdo de cautela, de modo que a
comunicagao seja efetuada mesmo nos casos em que houver duavida sobre a relevancia dos
riscos e danos envolvidos. Ressalte-se, ainda, que eventual e comprovada subavaliagdo dos
riscos e danos por parte dos controladores pode ser considerada descumprimento a legislagao
de protecao de dados pessoais.

e Embora a responsabilidade e a obrigagao pela comunicagdo a ANPD sejam do controlador,
caso excepcionalmente sejam apresentadas informagdes pelo operador, serao devidamente
analisadas pela ANPD.

e As responsabilidades da area Juridica sdo: Suporte as questbes legais relacionados a

incidentes de seguranca da informagéo, quando solicitados.

12. Sangodes

12.1. O colaborador que descumprir quaisquer das disposi¢des previstas nesta Politica, no Cédigo
de Etica e Conduta e todas as demais Politicas relacionadas a sua atuagdo na Companhia bem como a
legislacéo correspondente, estara expondo todo o Grupo a penalidades, e portanto, estara sujeito também a
eventuais implicagbes judiciais ou administrativas decorrentes do descumprimento legal e aplicacdo de

medidas disciplinares de acordo com a analise do caso concreto.

12.2. Os agentes de tratamento de dados (Controlador e/ou Operador), em razédo das infragdes
cometidas as normas previstas na LGPD, ficam sujeitos as san¢des administrativas aplicaveis pela autoridade

nacional previstas no artigo 52 da referida legislagéo.

13. Anexos

Anexo | - Termo de Consentimento da Politica de Gestao de Incidentes de Seguranga da Informagéo.

14. Referéncias
e Politica de Seguranga da Informagéo;
e Politica de Privacidade de dados;

e Lei13.709/2018 — Lei Geral de Protegdo de Dados Pessoais;
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15. Disposigoes finais

15.1. Esta politica esta alinhada as demais politicas das empresas do Grupo Patense.

15.2. Esta politica pode ser desdobrada em outros documentos normativos especificos, sempre

alinhados aos principios e diretrizes aqui estabelecidos.

15.3. Esta politica devera seguir e respeitar todas as diretrizes da Lei Geral de Protecdo de Dados —

Lei n® 13.709/2018, se aplicavel, e as normas internas a ela vinculada.

15.4. Esta politica deve ser revisada sempre que necessario e mediante a realidade do Grupo

Patense.
15.5. E de responsabilidade do setor de Pessoas e Perfomance juntamente com o Setor de TI,

garantir que esta politica seja de conhecimento de todos os colaboradores das areas envolvidas, através de

treinamentos e informes, utilizando-se as ferramentas de comunicagédo que forem necessarias.

16. Historico de Revisoes

NO
Data . Item revisado Descrigéo da reviséao
Verséao
07/07/2021 00 Elaboragao da politica
04/03/2022 01 Geral Revisao da politica
11/12/2023 02 Geral Colocacéo no modelo padrédo de governancga
Nome Funcao
Emissor
Poliana C Gongalves Assistente de Governanga Corporativa
Nome Funcao
Revisor
Aline Pelet Compliance Officer
29/01/2026 Denise Vilaca Gerente Adm e Compliance Corporativo
Nome Funcao
Aprovador
Rogerio Rocha Gerente de TI
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Anexo |

TERMO DE CONSENTIMENTO DA POLITICA DE GESTAO DE INCIDENTES DE SEGURANGA
DA INFORMAGAO

1. O colaborador abaixo nominado declara, para os fins de Direito, livre de qualquer impedimento.

2. O colaborador abaixo nominado declara ter recebido, lido e concordado com todas as normas
estabelecidas neste documento, autorizando esta versao de documento e demais que possam vir,
por este ato, a Patense, a monitorar qualquer atividade computacional e de telefonia realizada, em
especial os e-mails e as ligagdes telefénicas geradas ou recebidas através dos terminais telefénicos
da empresa, além de inventariar periodicamente o histérico de e-mails, ligacdes efetuadas, recebidas

e outros itens correlacionados.

Eu,

ciente dos termos das politicas de seguranga relacionadas neste documento e autorizo o monitoramento de

, declaro estar

minhas atividades computacionais e de telefonia pela Patense, estando ciente dos meus direitos, obriga¢des

e deveres para com esta empresa.

de de
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